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INTRODUCCION

Administracién de Riesgos o Gerencia de Riesgos: Disciplina de la direccion moderna de muy alto nivel dentro de la
Entidad para definir un conjunto de estrategias que a partir de los recursos (fisicos, humanos y financieros) logre en
el corto plazo, mantener la estabilidad financiera de la Institucidn, protegiendo los activos e ingresos, y en el largo
plazo, minimizar las pérdidas ocasionadas por la ocurrencia de dichos riesgos.

Administracion del Riesgo: Componente del Subsistema de Control Estratégico. La Administracion del Riesgo  se
define como el conjunto de elementos de control que al interrelacionarse, permiten a la entidad evaluar aquellos
eventos negativos, tanto internos como externos, que puedan afectar o impedir el logro de sus objetivos
institucionales o los eventos positivos que permitan identificar oportunidades para un mejor cumplimiento de su
funcion.
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1. OBJETIVOS DE LA ADMINISTRACION DEL RIESGO

OBJETIVO GENERAL

Fortalecer la implementacion y desarrollo de la politica de la administracion del riesgo a través del adecuado
tratamiento de los riesgos para garantizar el cumplimiento de la misidn y objetivos institucionales de la entidades de

la Administracion Publica.

OBJETIVOS ESPECIFICOS

+ Generar una vision sistematica acerca de la administracion y evaluacion de riesgos, consolidado en un
Ambiente de Control adecuado a la entidad y un Direccionamiento Estratégico que fije la orientacion clara y planeada
de la gestion dando las bases para el adecuado desarrollo de las Actividades de Control.

+ Proteger los recursos del Estado, resguardandolos contra la materializacion de los riesgos.

+ Introducir dentro de los procesos y procedimientos las acciones de mitigacion resultado de la administracion del

riesgo.
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+ Involucrar y comprometer a todos los servidores del Instituto de Educacion Técnica Profesional de Roldanillo,

Valle, en la busqueda de acciones encaminadas a prevenir y administrar los riesgos.

+ Propender porque el Instituto de Educacion Técnica Profesional de Roldanillo, Valle, interactie con otras

entidades, para fortalecer su desarrollo y mantener la buena imagen y las buenas relaciones.

+ Asegurar el cumplimiento de normas, leyes y regulaciones.

2. MARCO LEGAL
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Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del Estado y se dictan otras disposiciones, Articulo 2 literal a). Proteger los recursos de la
organizacion, buscando su adecuada administracién ante posibles riesgos que los afectan. Articulo 2 literal f).
Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la

organizacion y que puedan afectar el logro de los objetivos.

Ley 489 de 1998. ESTATUTO BASICO de organizacion y funcionamiento de la administracion publica.

Decreto 2145 de 1999, por el cual se dictan normas sobre el Sistema Nacional de Control Interno de las
Entidades y Organismos de la Administracion Publica del Orden Nacional y Territorial y se dictan otras

disposiciones. Modificado parcialmente por el Decreto 2593 del 2000.

Directiva Presidencial 09 de 1999, lineamientos para la implementacion de la politica de lucha contra la

corrupcion.

Decreto 1537 de 2001, por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos técnicos
y administrativos que fortalezcan el sistema de control interno de las entidades y organismos del Estado que en
el paragrafo del Articulo 4°. Sefala los objetivos del sistema de control interno (...) define y aplica medidas para

prevenir los riesgos, detectar y corregir las desviaciones.. y en su Articulo 3°. Establece el rol que deben
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desempefiar las oficinas de control interno (...) que se enmarcan en cinco topicos (...) valoracion de riesgos.
Asi mismo establece en su Articulo 4°. la Administracion de Riesgos, como parte integral del fortalecimiento de

los sistemas de control interno en las entidades publicas (...).

Decreto 188 de 2004, por el cual se modifica la estructura del Departamento de la Funcion Publica y se dictan
otras disposiciones.

Decreto 1599 de 2005, por el cual se adopta el Modelo Estandar de Control Interno para el Estado Colombiano y
se presenta el anexo técnico del MECI 1000:2005.
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3. MARCO CONCEPTUAL

La eficacia del control es la reduccién de los riesgos, es decir: El proposito principal del control es la eliminacion o
reduccién de los mismos, propendiendo porque el proceso y sus controles garanticen, de manera razonable que los
riesgos estdn minimizados o se estan reduciendo y por lo tanto, que los objetivos de la Institucion van a ser

alcanzados.

Los riesgos estan determinados por factores de caracter externo, también denominados del entorno y factores de

caracter interno.

Entre los factores externos se destacan la normatividad, las reformas a la administracion y los constantes recortes

presupuestales que afectan la capacidad de gestion de la Institucion.

Entre los factores internos se destacan: EIl manejo de los recursos, la estructura organizacional, los controles
existentes, los procesos y procedimientos, la disponibilidad presupuestal, la forma como se vinculan las personas a
la entidad, los intereses de los directivos, el nivel del talento humano, la motivacién y los niveles salariales entre

otros.
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El Componente de la Administracion del Riesgo en el Subsistema de Control Estratégico del Modelo Estandar de
Control Interno, habilita a la institucion para emprender las acciones necesarias que permitan el manejo de eventos
(riesgos) que puedan afectar negativamente el logro de los objetivos institucionales. Para ello se integran cinco

elementos de control:

Contexto estratégico: Permite establecer los factores internos y externos que generan posibles situaciones de

riesgo.

Identificacion de Riesgos:  Define las causas (factores internos y externos) y efectos de las situaciones de riesgo.

Andlisis de Riesgos:  Aportan la probabilidad de ocurrencia.

Valoracién de los Riesgos:  Miden la exposicion de la entidad a los impactos del riesgo.

Todos estos elementos conducen a la definicion de criterios base a la formulacion del estandar de control que se

consolida en la Politica de Administracion de Riesgos.

La implementacion del componente se toma como base los Planes y Programas, el Modelo de Operacion y sus
diferentes niveles de despliegue, a fin de establecer los posibles riesgos de los procesos y procedimientos.

10
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Una vez identificados se asocian a los procesos, valorandolos y calificAndolos en términos de su impacto en la

gestion. Finalmente se definen las directrices para la administracion del riesgo.

11
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4. CONTEXTO ESTRATEGICO

La politica de administracion del riesgo, se disefa a partir de la identificacion de los factores internos o externos a la

Institucién que puedan generar riesgos que afecten el cumplimiento de sus objetivos.

El analisis de los riesgos se realiza a partir del conocimiento de situaciones del entorno de la entidad, tanto de
caracter social, econémico, cultural, de orden publico, politico, legal y/o cambios tecnoldgicos, entre otros; se

alimenta también con el andlisis de la situacion actual de la Entidad.

Herramientas a utilizar: Entrevistas estructuradas con los responsables del area, reuniones con directivos y con
personas de todos los niveles de la entidad, entrevistas e indagaciones con personas ajenas a la entidad, usar
diagramas de flujo, analisis de escenarios y hacer revisiones periodicas de factores econdémicas y tecnologicas que

puedan afectar la organizacion, entre otros.

12
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5. IDENTIFICACION DE RIESGOS

La identificacion de los riesgos se realiza a nivel del Componente de Direccionamiento Estratégico, identificando los

factores internos o externos a la entidad, que pueden ocasionar riesgos que afecten el logro de los objetivos.

Componentes del formato:

Proceso:

Objetivo del Proceso:

Riesgo:

Causas:

Descripcion:

Nombre del proceso.

Se transcribe el objetivo que se ha definido para el proceso al cual se le esta identificando

el riesgo.

Representa la posibilidad de ocurrencia de un evento que pueda entorpecer el normal
desarrollo de las funciones de la entidad y afectar el logro de sus objetivos.

(Factores internos y externos): Son los medios, las circunstancias y agentes generadores
de riesgo (todos los sujetos u objetos que tienen capacidad de originar un riesgo a

personas, materiales, instalaciones y entorno.

Se refiere a las caracteristicas generales o las formas en que se observa o manifiesta el

riesgo identificado.

13
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Efectos: (Consecuencias): Constituyen las consecuencias de la ocurrencia del riesgo sobre los
objetivos de la entidad: generalmente se dan sobre las personas o los bienes materiales o
inmateriales con incidentes importantes tales como: Dafos fisicos y fallecimiento,
sanciones, pérdidas econdémicas de informacion, de bienes, de imagen, de credibilidad y
de confianza, interrupcién del servidos y dafio ambiental.
FORMATO PARA IDENTIFICACION DE RIESGOS
PROCESO:

OBJETIVO DEL
PROCESO

RIESGO

CAUSAS
(factores internos y
externos, agente
generador)

DESCRIPCION

EFECTOS
(consecuencias)

14
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6. CLASIFICACION DEL RIESGO

Riesgo Estratégico:  Se asocia con la forma en que se administra la entidad. El manejo del riesgo estratégico se
enfoca a asuntos globales relacionados con la mision y el cumplimiento de los objetivos estratégicos, la clara
definicion de politicas, disefio y conceptualizacion de la entidad por parte del (la) representante legal.

Riesgos Operativos: Riesgos relacionados tanto con la parte operativa como técnica de la entidad, incluye riesgos
provenientes de las deficiencias en los sistemas de informacion, en la definicién de los procesos, en la estructura de
la Institucion la desarticulacion entre dependencias, lo cual conduce a ineficiencias oportunidades de corrupcion e
incumplimiento de los compromisos institucionales.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la Institucion que incluye la ejecucion
presupuestal, la elaboracion de los estados financieros, los pagos, y la administracion de los bienes. De la eficiencia
y transparencia en el manejo de los recursos, asi como su interaccion con demas areas dependera el éxito o fracaso
de la entidad.

Riesgos de Tecnologia: Relacionado con la capacidad de la entidad para que la tecnologia disponible satisfaga las

necesidades actuales y futuras de la entidad y soporte el cumplimiento de la mision.

Riesgos de Cumplimiento: Asociados con la capacidad de la Institucion para cumplir con los requisitos legales,

contractuales, de ética publica y en general con su compromiso ante la comunidad.

15
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MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTAALO S RIESGOS
Probabilidad Valor
Alta 3 15 30 60
Zona de riesgo moderado Zona de riesgo importante Zona de riesgo
inaceptable
Evitar el riesgo Reducir el riesgo Evitar el riesgo
Evitar el riesgo
Compartir o transferir
Media 2 10 20 40
Zona de riesgo tolerable  Zona de riesgo moderado Zo| na de riesgo
importante
Asumir el riesgo Reducir el riesgo Reducir el riesgo
Reducir el riesgo Evitar el riesgo Evitar el riesgo
Compartir o transferir Compartir o transferir
Baja 1 5 10 20
Zona de riesgo aceptable Zona de riesgo tolerable  Z | ona de riesgo moderado
Asumir el riesgo Reducir el riesgo Reducir el riesgo
Compartir o transferir Compartir o transferir
Impacto Leve Moderado Catastrofica
Valor 5 10 20
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8. POLITICAS DE ADMINISTRACION DEL RIESGO

8.1 CONTRATACION

RIESGO CRITERIOS VALORACION POLITICAS
2 Aplicacion de la Ley 80 y sus|- Zona de Riesgo Moderado|- El texto de las convocatorias
Decretos reglamentarios. (20). debe ser: general, (no
especificar marcas, etc.).
Los controles existentes, se|Pasa a:

aplican y son efectivos para
minimizar el riesgo.

Zona de Riesgo Tolerable

(10).

Concreto: su contenido debe
dejar muy claramente definidos
los requisitos y requerimientos
del objeto del contrato.

El objeto del contrato debe
satisfacer una necesidad
inmediata del Instituto y ubicar el
producto en Roldanillo (Valle) o
en alguna de sus cedes.

17
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8.2 GESTION PRESUPUESTAL

RIESGO CRITERIOS VALORACION POLITICAS
1 Programacion oportuna de giros. Zona de Riesgo Tolerable|- Los hechos cumplidos se deben
(10). sancionar de acuerdo a la
Utilizacidn efectiva del recurso. normatividad legal existente.
Con la aplicacion de las politicas el
Procedimientos definidos en un|Riesgo se transforma en|- Los pagos se realizan viernes
manual. Aceptable. de cada semana.

2 El Plan de Compras se realiza|- Zona de Riesgo Tolerable|- No se debe comprar elementos
cada afio de acuerdo al (20). no incluidos en el Plan de
presupuesto institucional. Compras Institucional.

Pasa a:

Zona de Riesgo Aceptable.

Toda compra a efectuarse debe
llevar el precio indicativo
consultado en el SICE.

18
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8.3 GESTION DEL TALENTO HUMANO

RIESGO CRITERIOS VALORACION POLITICAS
1 Los controles existentes se|.- Zona de Riesgo Moderado|- El acceso a las historias
aplican y son efectivos para (20). laborales debe ser controlado.
minimizar el riesgo.
Pasa a: Su organizacién debe realizarse
por orden cronolégico de
Zona de Riesgo Tolerable. acuerdo a la generacion de los
documentos.
2 Realizar capacitaciones a los|- Zona de Riesgo Moderado

funcionarios con personal a
cargo.

(20).

19
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8.4 REGISTRO Y CONTROL ACADEMICO

RIESGO CRITERIOS VALORACION POLITICAS
1 Se aplican restricciones de|- Zona de Riesgo Importante|. EI encargado del proceso debe
acceso al sistema. (40) velar por el uso restringido de
Acciones: las claves de acceso, las cuales
Las copias de seguridad de|. Reducir el Riesgo deben renovarse cada cuatro
realizan a diario dos veces|. Evitar el riesgo (4) meses.
durante la jornada laboral. Compartir o Transferir
Baja a Riesgo Moderado.

2 Realizar periddicamente |- Zona de Riesgo Inaceptable. Realizar las copias de seguridad
pruebas de efectividad del diariamente y guardarlas fuera
sistema. Se debe evitar o reducir. de la red en un medio

Alto 60 magnético.
Se requiere disponibilidad del
programador para casos de|Baja a Riesgo Moderado. Realizar un backup mensual en
emergencia. dos copias.

3 Se verifica los documentos con|- Zona de Riesgo Tolerable|- Todos los documentos recibido
la fuente que los origina. (20). debe ser verificado con la

entidad que lo genera..
Riesgo bajo.

4 Revisar permanentemente las|- Zona de Riesgo Moderable|.
conexiones eléctricas y (20).
electronicas.

Pasa a:

Zona de Riesgo Bajo.
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